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Malware

- Malware (Malicious software)
— Software cuyo objetivo es danar un ordenador o infiltrarse
en el sin el consentimiento de su usuario
« Mas grave en unos sistemas operativos que otros
— Por ejemplo, Linux es mucho mas seguro que Windows
— Pero no es cierto que no haya virus para Mac y Linux
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Hacker

« Hacker (de sombrero blanco): experto en seguridad informatica
— Bueno y ético, solo le interesa el conocimiento
— Inofensivo, solo le interesa comprender el funcionamiento

« Cracker (de sombrero negro): ciberdelincuente

— Malo y no etico, rompe sistemas de seguridad para sacar
beneficio econdmico o de otro tipo, para hacer dafno...
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Tipos de malware

« Infeccioso: virus, gusanos

« Oculto: troyanos, puertas traseras, rootkits
- Publicidad: spyware, adware, hijackers

« Llamadas telefonicas: dialers

« Robo de informacion: keylogger, stealers

« Secuestro de informacidon; ransomware
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Malware infeccioso

« Virus: capaz de propagarse infectando otros archivos

« Gusano (worm): capaz de autoduplicarse y transmitirse en red
« El virus necesita intervencion humana, el gusano no

- El gusano esta en memoria y no necesita modificar ficheros

« Ambos pueden cometer danos serios en el equipo, como por
ejemplo borrar todos los ficheros del disco duro

Ambos pueden reenviarse a nuestros contactos por e-mail

WORM
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Virus Cookie
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Virus poco peligroso, se recupera el acceso al ordenador tecleando “Cookie”
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Malware oculto

« Puerta trasera (backdoor): malware que permite el acceso
remoto a un ordenador de un ordenador de forma oculta

« Troyano o caballo de Troya: malware con aspecto inofensivo
en apariencia pero que incluye codigo malicioso
— No se reproduce como los virus, suele usar una backdoor

« Rootkit: malware disefiado para obtener acceso a zonas no
permitidas del SO y también enmascarar su existencia
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Zombies y botnets

- Zombi: ordenador infectado por -
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Malware publicitario

« Spyware (programa espia): malware dedicado a recopilar
informacion sobre la actividad del usuario y distribuirlo a
alguna empresa u organizacion interesada

— Paginas web visitadas, cookies, direcciones de e-mail...

- Adware: malware que muestra publicidad intrusiva al usuario
— Algunos programas shareware permiten la instalacion
gratuita a cambio de publicidad, pero no siempre se avisa
al usuario con suficiente claridad
« Hijacker: cambia la configuracion del navegador Web
— Cambiar la pagina de inicio
— Lanzar ventanas emergentes
— Redireccionar los resultados de los buscadores
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Cookies

« Cookie: informacion enviada por un sitio Web y almacenada
en un archivo por el navegador que permitira conocer la
actividad previa del usuario y personalizarle contenidos Web

DELETE COOKIES?!
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Dialer

« Malware que marca un n° de teléfono usando el modem del
ordenador o el propio teléfono movil

— Generalmente, numeros de tarificacion especial
« Hoy es poco peligroso en ordenadores porque la conexiones
por médem son muy poco frecuentes
— Ahora las paginas piden al usuario que llame a un n° de
teléfono o mande un sms para acceder a los contenidos

« jSigue siendo muy peligroso en moviles!
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Malware para robo de informacion

« Keylogger: malware que monitoriza las
pulsaciones del teclado y las almacenan
para enviarlas mas tarde al creador

— Ejemplo: contrasenas, n° de tarjeta de
crédito, conversaciones privadas...

— También se hace con hardware

« Stealer: malware que roba informacion
privada almacenada en el ordenador

— Ejemplo: contrasenas recordadas por
los navegadores Web, logs de las
conversaciones de chat...
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Malware para secuestro de informacion

« Ransomware (criptovirus o secuestradores): cifra archivos
importantes del usuario, haciéndolos inaccesibles, y pide
pagar un rescate a cambio de la contrasena para descifrarlos

« Ejemplo: Wannacry, mayo de 2017

* No ceder al chantaje
— No hay garantia de recuperar los datos
— Quedamos identificados como gente dispuesta a pagar
— Se financia una actividad delictiva

« Los primeros ransomwares se hacian pasar por la policia y
arguian que el usuario habia infringido alguna ley

— En Virginia, un pedodfilo se autoincrimino al FBI
— ¢Roma no paga a traidores?
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Malware para secuestro de informacion

Informatica

This operating system is locked due to the violation of the federal laws of
the United States of America! (Article 1, Section 8, Clause 8; Article 202;
Article 210 of the Criminal Code of U.S.A. provides for a deprivation of
liberty for four to twelve years.)

Following violations were detected:

Your IP address was used to visit websites containing pornography, child
pornography, zoophilia and child abuse. Your computer also contains
video files with pornographic content, elements of violence and child
pornography! Spam-messages with terrorist motives were also sent from
your computer.

This computer lock is aimed to stop your illegal activity.

To unlock the computer you are obliged to pay a fine of $200.
You have 72 hours to pay the fine, otherwise you will be arrested.

You must pay the fine through

To pay the fine, you should enter the digits resulting code, which is

located on the back of your in the payment form and press
OK (if you have several codes, enter them one after the other and press
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Malware para secuestro de informacion
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Ataque del intermediario

- El ataque del intermediario (man in the middle) consiste en
interceptar las comunicaciones entre el emisor y el receptor
pudiendo leer, anadir, borrar o modificar el contenido

User Web Application

.

J

@ -

Man in the Middle

 Puede obtenerse la contrasena del usuario, decirle que se ha
equivocado al escribirla, reanudar la conexion normal y el
usuario repetira la contrasefia y se conectara sin sospechar
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Origen del malware

* Modos de contagio
— Simplemente por estar conectados a la red
— Visitando paginas web maliciosas
— Ejecutando programas normales infectados
— Abriendo ficheros infectados

* Internet (e-mail, P2P, Web...) o no (memoria USB, CD...)

* Muchos formatos de ficheros
— Ejecutables: .bat, .cmd, .com, .exe, .dll, .msi...
— Documentos de Microsoft Office: .doc(x), .ppt(x). .xIs(x)...
— Paginas Web: .htm, .html
— Oftros: .ini, .inf, .Ink, .pif, .scf, .scr, .vb, .vbe, .vbs...

Informatica 2+ Universidad

Zaragoza




Ingenieria social

* Ingenieria social: manipulacion psicoldgica de la gente para
gue realicen acciones o divulguen informacion confidencial

— Los humanos son el eslabon mas débil en la seguridad
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Informatica

Falsos antivirus infectados

% Antivirus 2010

:1 Antivirus 2010

Stay protected from the latest threats

Antivirus 2010: Status

| _JJ E?StET Scan z Lowr *edrurm High
@ Protection level: low —
| @ Security
Recommendation:
oy — £ anhvaus
| Li Privacy

W woae '# Virus Protection © NOT FOUND

(0 Sortngs : P Spyware Protection. © NOT FOUND

"y General Secur(ty ) © NOT FOUND

© Automatic Updating © NOT FOUND
Scan Now | Update Now
Check your computer for vauses Dowartoad the |atest proteciion to
arwd other theeats hielp keep youw PC sale

Last zcane  10/7 /2008 8:56:28 PM Fegizhation e-mat Unregstered

Get full real-time protection ) o _
with ivirus 2010 | Totald scans 3 Begizbation code: Unregstered

R
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Ganchos utiles/divertidos/interesantes

TECMOLOGIA | 2015/02/09 15:00

Video porno falso propaga virus en
Facebook

Miles de usuarios de la red han caido en una trampa de los
ciberdelincuentes al intentar visualizar un supuesto contenido sexual
en el que son etiquetados.

Oscar s shared a link — with Rodri and 18 others
O hrs - éd

I8 Los delincuentes cibernéticos se aprovechan de la incansable curiosidad de los usuarios.
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Herramientas contra el malware
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Herramientas: precaucion

« Cualquier programa de origen desconocido que ejecutemos
es potencialmente peligroso

— Incluso los aparentemente utiles/divertidos/interesantes

- No ejecutar programas o abrir ficheros del exterior sin cuidado
— Desconfiar
— Preguntar
— Buscar

* Lo mejor:
— De alguna pagina reconocida
— Que esté disponible el codigo fuente

Usar herramientas contra el malware
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Herramientas: antivirus

 Antivirus

Informatica

Prevenir, detectar y eliminar software malicioso
No solamente virus, también otros tipos de malware
Es basico tener actualizada la base de datos de virus

Deteccion heuristica: busqueda automatica de patrones
de codigo parecidos a los de los virus

Pueden dar falsos positivos (deteccion de un virus que no
es tal), pero son preferibles a los falsos negativos

Oficial en la UZ: ESET (es[D)

\\Psfunizar3.unizar.es\SoftwarePC NOD32

www.eset.es
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Informatica

Virus Total http://www.virustotal.com

Servicio gratuito que analiza archivos y URLs sospechosas
con varios antivirus diferentes evitando falsos positivos

® Comunidad Estadisticas Documentacidn FAQ Acerca de... ™ E=pariol Unete a la comunidad Iniciar gesidn

—

2 total

VirusTotal es un servicio gratuito gue analiza archivos y URLs sospechosas
facilitando la rapida deteccidn de virus, gusanos, trovanos y todo tipo de makware.

[ Archivo @ URL Q Buscar

Mo hay archivo seleccionado Seleccionar

Tarnafio maximao: 128MB

Al hacer click en ‘Analizar', acepta nuestros Términos del servicio y permite gue YirusTotal comparta
este fichero con la comunidad de seguridad. “ea nuestra Politica de privacidad para mas detalles.

Analizar

™ Blog | W Twitter | @ contact@virustotal com | 4 Grupos de Google | 4 Términos del Servicio | @ Politica de privacidad
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Herramientas: cortafuegos y respaldo

« Cortafuegos (firewall)
— Gestion del trafico de la red
— Permite bloguear accesos no autorizados

— Cuidado: el usuario da permiso a ciertos accesos
— El hardware también puede actuar como cortafuegos
— Ejemplo: cortafuegos de Windows y Mac

« Software de respaldo
— Prevencion de problemas software y hardware
— Realizar copias de seguridad periddicas (backup)
— Cuidado con el sentido de la copia
— Ejemplo: Time Machine en Mac
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Espionaje a través de la webcam

 Es una buena idea tapar la webcam del ordenador o movil
para que nadie pueda grabarnos sin nuestro consentimiento

@ Si nos roban no podremos tratar de fotografiar al ladron
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Bloquear las ventanas emergentes

* Los navegadores permiten bloquear por defecto las ventanas
emergentes (pop-us)

— Podemos desbloquearlas a mano o indicar excepciones

Xx Settings - Content setting % §

4~ C' | [ chrome://settings/content

Content settings

Disable individual plug-ins...

Pop-ups
Allow all sites to show pop-ups

® Do not allow any site to show pop-ups (recommended)

Manage exceptions...

Location
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Contrasenas
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Contrasenas
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Usar contraseias seguras

europa Europa Press o ifr Me gusta esta pagina
press

12 de marzo de 2015 - ¢

A Santiago Segura le hackearon Twitter porque usaba "amiguetes” de
contrasefia.

Portaltic.es te cuenta cémo el actor y director descubrio el hackeo
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A Santiago Segura le hackean su cuenta de Twitter,

protegida con la contrasena "amiguetes”

En una entrevista concedida al portal de television Vertele', el director de cine y
humorista Santiago Segura ha querido aclarar todos los detalles acerca de...

EUROPAPRESS.ES
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Usar contraseias seguras
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Usar contraseias seguras
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Contrasenas seguras

« Combinacion de letras y numeros

« Combinacion de mayusculas y minusculas

- Si se permite, uso de simbolos no alfabéticos como $#!?
« Longitud minima de 8 caracteres (mejor 10-12)

* No usar palabras que estén incluidas en un diccionario

* No usar nombres propios

* No usar la misma en varios sitios
— Pueden perderla otros (el servidor que guarda las claves)

« (Cambiarlas con cierta frecuencia

« Comprobar su calidad con alguna herramienta para tal fin
http://www.passwordmeter.com
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Informatica

The Password Meter

Test Your Password

Password:  (ETSTSR e R AR TR0

Hide: O

Score: [ rooseiill

Complexity: EiElstB=iddalgl]

http://www.passwordmeter.com

Minimum Requirements

» Minimum 8 characters in length
» Contains 3/4 of the following items:
- Uppercase Letters
Lowercase Letters
Numbers
Symbaols

Additions

@ Mumber of Characters

Count Bonus

Flat +in*4) + 116

@ Uppercase Letters

Cond/Incr +{{len-n}*2)

@ Lawercase Letters

Cond/Incr +({len-n)*2)

Deductions

@ Letters Only

@ Mumbers Cond +int*4)
@ Symbaols Flat +in*a)
@ Middle Numbers or Symbals Flat +in*2)
@ Requirements Flat +(n*2)

@ Nurmbers Only Flat -n
@ Repeat Characters (Case Comp =
Insensitive)
@ Consecutive Uppercase Letters Flat -fn*2)
@ Consecutive Lowercase Letters Flat -(n*2)
@ Consecutive Numbers Flat -(n*2)
@ sequential Letters (3+) Flat -(n*3)
@ seguential Mumbers (3+) Flat ~(n*3)

@ seqguential Symbols (3+)

Legend

reduced.

@ Exceptional: Exceeds minimum standards. Additional bonuses are applied.
@ sufficient: Meets minimum standards. Additional bonuses are applied.
@ warning: Advisory against employing bad practices. Overall scare is

@ Failure: Does not meet the minimum standards. Owverall score is reduced.
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El tamano importa (y el contenido tambiéen)

10 (numeros) 100 10 s Inmediato | Inmediato
26 (caracteres) 200.000 348 m 35 m 3.5m
52 (may. + min.) 93 M 62 d 6d 15 h
62 (n° + caract.) 218 M 253 d 25.25d 60.5 h
96 (+ simbolos) 72.000 M 23 a 2.25a 83.5d

10 M claves/s: PC de gama alta
* 100 M claves/s: varios PCs o cluster de ordenadores
« 1000 M claves/s: supercomputadora o red a gran escala

W Universidad
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Contrasenas seguras

- Ademas, debe ser facil de recordar
— Riesgo de olvidarla y no poder usarla
— Si la apuntamos, riesgo de que alguien mas la vea

« Conviene usar mnemotecnicos

— Podemos construir contrasefnas a partir de frases usando
nuestras propias reglas

- Ejemplo:

— Tres ftristes tigres triscaban trigo en un trigal. Un tigre,

dos tigres, tres tigres, trigaban en un ftrigal. ;Qué tigre
trigaba mas?

— Resultado: 3tTtte1t.1T,2T,3T,te1t.; QTt+7?

Informatica
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Contrasenas

e —

TREAT YOUR PASSWORDS
LIKE YOUR UNDERPANTS

' AN
- S . R . WA TR T . . .
KEEP THEM PERSONAL AND SAFE. Visil the Think Secure webpoge
USE STRONG PIN OR PASSWORDS.
,-_":"‘"",: USE DIFFERENT PASSWORDS FOR BUSINESS AND PERSONAL PURPOSES. tor deloiled guidance.

HT————.
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Gestor de contrasenas

« Gestor de contrasenas (password manager): software que
facilita el almacenamiento de contrasenas para no olvidarlas

— Es importante que las almacene cifradas

— Puede no estar en el ordenador: Internet (a través de
aplicacion Web), dispositivo extraible (memoria USB)...

Informatica 2 Universidad

10l  Zaragoza




Gestor de contrasenas

® © ® | G saved passwords x \§ labnol
€« C £ hitps://passwords.google.com/settings/passwords?pli=1&rapt=AEjHL4ORZMsOvy6XB... ¢ » =

# evernote.com amit@labnol.org = s o X

E3 facebook.com amit@labnol.org e o X

& filepicker.io amit@labnol.org e o X

& firebase.com amit@labnol.org e o X

£ flipkart.com amit@labnol.org e o X

&2 getpocket.com amit@labnol.org e o X

B ghost.org amit@labnol.org  eeeesens o X

) github.com amit@labnol.org 0 e o X

Cliek the eye to view Your attount's password in plain text
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Autenticacion en dos pasos

« Usar dos criterios para decidir si usuario es quien dice
« Algo que tiene, algo que sabe, algo inseparable de él...

« Ejemplo: para sacar dinero de un cajero se le pide algo que
tiene (la tarjeta de crédito) y algo que sabe (el numero PIN)

* Envio de cddigos de confirmacion por email o por SMS
— Usado para compras por Internet o registrarse en paginas

Zaragoza
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Deteccion de uso de nuestra cuenta

« (Google muestra el lugar y SO de las conexiones a la cuenta
http://myaccount.google.com/security

* Incluso envia emails de aviso ante actividad sospechosa

® Para Google, el aula L1.2 del Ada Byron esta en Alemania

Comprueba tus dispositivos conectados

A continuacion, revisa los dispositivos conectados a tu cuenta de Google. Indicanos si alguno de
ellos te parece inusual y juntos nos aseguraremos de gue nadie més tenga acceso a tu cuenta
Mas informacion

B windows Zaragoza, Espafia DISPOSITIVO ACTUAL
Huawei Ascend Y530 Espafia - hace 23 minutos
B Mac Zaragoza, Espafia - Ayer 23:33
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Actualizaciones
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Actualizaciones

« Se descubren fallos de seguridad en el software de manera
permanente, por lo que es muy importante actualizarlo

- El fabricante del software proporciona un programa (parche)
de pequeno tamano que corrige los fallos detectados

 Normalmente, las actualizaciones automaticas suelen venir
activadas por defecto: mantenerlas o activarlas si no lo estan
- Es importante
— Utilizar el servicio del fabricante
— Segquir las instrucciones (por ejemplo, reiniciar)
— Esperar a que termine
— Asegurarse de que todo ha ido bien
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Actualizacion de Windows

« hitp://windowsupdate.microsoft.com (con Internet Explorer)

* Antes las actualizaciones eran el segundo martes de cada
mes, ahora se hacen cuando esten disponibles

= 4 B« System and Secunty » Windows Update

Control Panel Ham +
ontrol Fanel Home Windows Update

Check for updates

Change settings T

View update history m Checking for updates..
Pr—

Restore hidden updates

Most recent check for updates:  Never
Updates were installed: Mever
You receve updates: For Windows only.

See also
Installed Updates
® Add features to Windows 8
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Actualizacion de los programas

 No solamente el SO debe ser actualizado
* Importante: navegador y sus plugins

«

—

-

——

ORACLE

Informatica

Actualizacidn Java - Actualizacion disponible (=

BEYES

Actualizacion Java disponible

La actualizacion 11 de Java 7 esta lista para
instalar. La instalacion de la actualizacion 7 de Java
11 podria desinstalar las Gitimas versiones de Java
6 del sistema. Haga clic en el boton Instalar para
actualizar Java ahora. Sidesea actualizar mas
tarde, haga clic en €l boton Mas tarde.

ﬁ Mas infarmacion...

bl 4z adelante

/ ADOBE® FLASH® PLAYER

An update to your Adobe Flash Player is available

The Flash Player 10.1 update includes:

® Smoother video with hardware acoelerstion support

# Enhenced perfformance and memory management

& Support for multi-touch and gesture-=nsbled content
® FPrivate browsing support 8nd sscurity enhsnocements

Lesm more about this update and read the End User License Agreement. To

changs your update notifications, clidk hers.

Updating takes under 3 minute cn breadband - no restart is required.

Inztall Mows | Remind Me Later Don't Install

Universidad
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Actualizacion en Mac OS Xy Linux

806 Software Update

( @ New software is available for your computer.

Installing this software may take some time. If you're not ready to

e install now, you can choose Software Update from the Apple menu later,
Install  |Name Wersion Size -
M  Battery Update 1.2 700 KB
M iTunes 7.3.2 34.0 MB
E AirPort Base Station Update 2... 5.2.1 8.9 MB
@ I MacOS X Leopard 9A499 See... 1.0 499 MB

-

The 94493 Seed Update is recommended for all users running Mac OS5 X Leopard
94499, This update includes general fixes and is also being provided to test new
features in Software Update.

Please report any issues or bugs you encounter with this update.

Mote: Use of this software is subject to the original Software License Agreement{s)
that accompanied the software being updated. A list of Apple SLAs may be found
here: http:/ /www.apple.com/legal/sla/.

Restart will be required. E‘-h‘rs*u“*‘-ltem"'a

-

Informatica

x Software Updater

@ Updated software is available For this computer. Do you want to
-

install it now?

w Details of updates

Install
Security updates
O Thunderbird Mail
Email, RSS and newsgroup client (transitional package)
English language pack for Thunderbird
Generic Linux kernel headers
Generic Linux kernel headers
Generic Linux kernel image
Generic Linux kernel image
Generic Linux kernel image and headers
Generic Linux kernel image and headers
Linux kernel version specific tools for version 3.13.0
Python library For Apport crash report handling
Python library to handle problem reports
Transitional English language pack For Thunderbird

EEEEERBERRBERE

Transitional English language pack for Thunderbird
{) Ubuntu base
Other updates

& CGoogle Chrome

il GObject introspection data for AccountService

b i

CJC BB QC Q< B R Q< Qe R Q< Q< Qe <

P Technical description

B 80.0MB will be downloaded.

Settings... Remind Me Later

00

1542

Download

1423 MB

30.4 MB

11

9kB
346 kB
ikB
2kB
2kB
2kB
2kB
2kB
B8 kB
75kB
10kB
10kB
10kB
1.3 MB

48.5 MB

4

7.7 MB
5ka

| Install Now
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No solamente los ordenadores

* En moviles, configurar para que avise de las actualizaciones
disponibles pero descargarlas manualmente (con una WiFi)
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Cifrado
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Cifrados ROT13 y Ceésar

« ROT13: cada letra se desplaza 13 posiciones en el alfabeto

13
| |

RSB E RS rI T Para romperlo por
R $ X $ $ x $ R ¢ $ fuerza bruta, probar
v W Vv v v ¥y 1 posibilidad

njofplalr]s|T|ufv|w]|x]|¥]|z P

-

ROT13

=<

CME— T
X le—>»m
= |—
M =3 O

« (Cesar: cada letra se desplaza k posiciones en el alfabeto

Para romperlo por

fuerza bruta, probar
26 posibilidades

Als[c|DlE]F (alfabeto inglés)
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Protocolo de Diffie-Hellman

. Criptografia asimétrica o de clave Alice Bob
publica: todo usuario tiene 2 claves @ Commen pant %
— Publica, para la autenticacion del : ;
emisor de un mensaje 0  setoom T
— Privada, para encriptar mensajes S— S—
* Protocolo de Diffie-Hellman: permite - -

o ublic transp it
el establecimiento de claves (acordar ><
el valor de una informacion secreta " e e mpmtion.
i is expensive) =

compartida) para intercambiarlas de -
modo seguro sobre un canal publico : :

. o 1oy
— Funciona por el desconocimiento - - &5

de algoritmos eficientes para : :

poder deshacer las operaciones - Commen secret -
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Cifrado RSA

« (Cada usuario tiene 2 claves, una publica y otra privada

— Ambas claves estan relacionadas matematicamente y se
calculan a partir del producto de 2 numeros primos grandes

« El emisor de un mensaje lo cifra usando la clave publica del
receptor

* El receptor lo descifra usando su clave privada
* Por qué funciona:

— Las claves se escogen de modo que se permita cifrar con
una y descifrar con la otra

— Se conocen algoritmos eficientes para calcular productos,
potencias y restos de numeros grandes

— No se conocen algoritmos eficientes para descomponer
numeros grandes en productos de numeros primos
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Cadenas de bloques

« Cadena de bloques (blockchain): base de
datos distribuida de gran tamano con todos
los registros (bloques) enlazados vy cifrados
para garantizar seguridad y privacidad

« Disenado para que los blogues no se puedan
modificar ni revisar en el futuro

* Debe haber usuarios participantes que validen
cada nuevo bloque a través de un consenso
sin necesidad de una autoridad central

* Primer uso en la criptomoneda bitcoin

« Aplicaciones: gestion de pagos, gestion de
identidad, gestion del voto, registro de
eventos, registros medicos...
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Cadenas de bloques

— Validation
The nodes validate the

-~ transaction and the user's
status using known algorithms.,

2=

|

Someone requests The requested transaction is A verified transaction can involve
a transaction. broadcast to a peer-to-peer cryptocurrency and other digital
network consisting of nodes. tokens, records, or other information.

Y

The transaction The new block is then added to Once verified, the transaction is
is complete. the existing blockchain, in a way combined with other transactions
that is permanent and unalterable. to create a new block of data

for the ledger.
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Cadenas de bloques

B Verisart: Certificate X

“I don't understand the
blockchain hype. A startup has
certified my artwork & placed
their verification on the bitcoin
blockchain. Now art dealers &

E auctioneers can feel secure
that | am the original artist.
One small problem... | am not
Leonardo da Vinci!”

TIX53CM

022F3NC0224B56B195CE2843E2D19FBD I e re n Ce E d e n 2 O 1 8
4F5D8351FE10CFT8DCASFFDB4B4FTAFTF L)

hitps=//www.verisart.com/works/23f2c6
4a-08c6-4a42-8013-84acB422dffb

0000000000000000001a182e1566d07301
3885bdc020772df09bd4c232933dc8

http://www.verisart.com/works/
23f2c64a-08cb-4a42-8013-
84ac8422dffb

Informatica 2+ Universidad

Zaragoza




Redes
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WIiFi propia

* No dejar la red abierta
— No usar WEP, muy facil de romper
— Usar configuracion \WPAZ si es posible

« Cambiar las claves por defecto
— La de administracion del router
— La de la conexion a la red
— Cambiarlas periddicamente

- Sitenemos que compartirla (en un negocio)
— Ultilizar dos redes: propia e invitados
— Que sea facil de reconocer
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Protocolos de cifrado en WiFis

- WEP (Wired Equivalent Privacy)
— Objetivo: privacidad comparable a la de redes con cable
— Actualmente se puede romper en pocos minutos

«  WPA (WIiFi Protected Access)
— Solucidén intermedia para hardware que no soporta WPA2

- WPA2
— Mucho mas seguro que los anteriores
— Varios sistemas de cifrado de claves
« [KIS: poco seguro
« AES: el mas seguro
« TKIS/AES: menor seguridad y mayor compatibilidad
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WIFi ajena

« Usar solo conexiones htips o vpn
« (Conectarse solamente a redes “conocidas”

Wi ()

FREE

Wlm

3 FREE

FREE @

FREE
[ | -

Fi

AVAILABLE HERE
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Moviles y otros dispositivos
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Consejos para moviles

« Conocer el IMEI (para saberlo: *#06#)
— Permite bloquear el dispositivo si es necesario

* Activar el bloqueo automatico
— Y utilizar un pin, patron de desbloqueo, huella digital...

» Hacer copias de seguridad
 Tener el contenido cifrado
 |nstalar un antivirus

« Cuidado con apps alternativas o no instaladas a través del
mecanismo oficial

 (Cuidado con llamadas desconocidas
« Recordar que es facil perderlos

Informatica 2 Universidad
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Ubicacion del movil

* Se puede conocer la ubicacion del movil: GPS, radio...

 Historial de ubicacion: almacena la informacion de todos los
lugares en que el movil ha estado

« Geoetiguetado: anade a las fotos informacion (metadatos)
sobre el lugar donde se tomo

« Es recomendable desactivar la ubicacion para todo el movil

« Si desactivamos la localizacion para la camara, no se podra
mostrar automaticamente ubicacion al compartir una foto

* Ventajas e inconvenientes
v Seguridad y privacidad

x  Se desactivaran funciones utiles
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Gestion de dispositivos

« Diferentes dispositivos para diferentes funciones
— Portatil para trabajo, movil para ocio...

« Si un dispositivo se usa para cosas serias
— No instalar otros programas
— No navegar (si el trabajo no lo requiere)
— No jugar

«  Como minimo, utilizar diferentes usuarios

— Privilegios de administrador solo si hace falta: cuantos
menos privilegios tenga el malware, menos dafno hara

— Un usuario diferente para hacer pagos
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Navegacion
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Conectarnos a sitios confiables

iEstesitioesunawebatacantel G chrome

Este sitio web en midominio.com ha sido reportado como una web atacante y
ha sido bloqueado basandose en sus preferencas de seguridad.

Este sitio web contiene software malicioso

Los sitios atacantes intentan instalar programas que pueden robar informacion Gooagle Chrome ha blogueado el acceso a
privada, usar su equipo para atacar otros o dafiar su sisterma. - e X que el

s Al : . WA, 1 por el momento
Algunos sitios atacantes distribuyen intendonalmente software dafiino, pero k
muchos son comprometidos sin el conocimiento o permiso de sus propietarios.

Aungue hayas accedido a este sitio web de forma segura
anteriormente, si accedes a &l ahora, es muy probable que tu

Lo RS ordenador se infecte con software malicioso.

" s o s | saftw yalicios fios como robo de identid
Advertencia: Visitar este sitio puede daiar tu El saft PACETTHICIING preld rJﬁ s como robo de identidad

: perdidas financieras v eliminacion permanente de archivos
equipo.

Mas informacion
El sitio web def—————— contiene elementos del sitio|— 1€

parece alojar software malintencionado, es decir, software que puede dafiar tu equipo o puede

operar sin tu consentimiento. Tu equipo puede resultar infectado con solo visitar un sitio que
B lela T T s T h r
aloje software malintencionado. JRCIONES dvanzadas

Si guieres obtener mas informacion sobre los problemas relacionados con estos elementos,
visita Pagina de diaghdstico de navegacidn sequra de Google delm—————m—1

Obtén mas infarmacidn sobre cdmo protegerte ante software malicioso anline.

Entiendao gue visitar este sitio puede dafiar mi equipo. [ Continuar de todos modos ]
“alver a seguridad ] Mejorar deteccion de software malicioso enviando nformacian adicional a Google cuando reciba advertencias

coma esta. Polbitica de privacidad
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Instalar programas desde sitios confiables

I A s ihe Wel Inlormal s Company - Wadoms nilernel Dipleaar

r.:_‘_r_g' w!rbﬂn-nuhuun‘_"pﬂﬂ vl égll x ‘ :p A
TR0 ERTD RO EIRCANR =R AT

Google| 8= vt @ @ @ S-B-F- Bro O 70 b Quax. P LN -
Xt 2 viims 2728 PR UNTET0EDVecdi-h c Mgy Yeod » G Ia=) »
goo - AR ue - 4 PON BAN PR (Jeot-L "Qorge-8- o Tl
&y - [P P 4B % W > ke - /[T 0 -mik-2 - B0 -0 9 -

eniy -0 vMigem -2 0 Q-%my- Qo B - Ov-r - @ - BorwERN |-
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Cuidado incluso en sitios confiables

Informatica

ORACLE

We recommend installing the FREE Browser Add-on from Ask

cx © Brewa- y—r T

Get the best of the Web delivered to you!

Receive Facebook status updates directly in your browser, listen to thousands of top radio
stations, and get easy access to search, YouTube videos, local weather, and news.
Supports Internet Explorer, Google Chrome and Mozilla Firefox.

[v Install the Ask Toolbar and make Ask my default search provider

By installing this application and associated updater from Ask.com, your use is subject to the
Ask.com Terms and Conditions and Privacy Policy.

Cancel MNext >

:2s Universidad
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Whatsapp Web

* Permite usar Whatsapp desde el navegador de un ordenador
* Requiere conexion a Internet en el movil y el ordenador

&2 470 8

<

Escanea e| cédigo

Ve a web.whatsapp_com en tu

co
Mputadorg Y escanes gf cadigo QR
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Whatsapp Web

= Q0O ¥ 20%L 20:51

< Perfil

Nombre
- Fernando
Este no es un nombre de usuario ni un PIN.

Este nombre sera visible para tus contactos
de WhatsApp.

Info.

® no te dejes el Whats abierto en
PCs publicos, que hay mucho Hp
suelto

Teléfono

Universidad

1800  Zaragoza
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Ventanas privadas

« Ventanas privadas o de incognito: ventanas especiales del
navegador Web que casi no almacenan datos de navegacion

— No recuerda historial, busquedas, formularios, cookies...

- Para nueva ventana y para abrir enlace en nueva pestana

Navegacion privada

Firefox no recordara nada del historial durante esta sesion.

En una sesion de navegacion privada, Firefox no guardara nada relacionado
con el historial de navegacidn, las blsquedas, el historial de descargas,
cookies o archivos temporales de Internet. Sin embargo, los archivos que
guarde o los marcadores que haya creado si se conservaran.

Para salir de la navegacion privada, seleccione Firefox » Detener navegacion privada
o cierre Firefox.

© Aunque este equipo no vaya a conservar un registro de su historial de
navegacion, su proveedor de servicios de Internet o su empresa aln pueden
rastrear las paginas que haya visitado.

Saber mas
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Pagos electronicos

- I PayPal y similares evitan dar n°s de cuenta o de tarjeta

« Para pagar
— Siempre con protocolos seguros (hitps)
— Usar una tarjeta virtual para Internet (cibertarjeta)
— Ver si todo es razonable: avisos legales, contacto...
— Buscar en la Web quién lo esta usando
— Hacer pruebas con pequenas cantidades de dinero

« Para cobrar
— Usar una cuenta bancaria solo para cobros

— Pasarela de pago: tecnologia para pago telematico de los
usuarios, el banco proporciona codigos para configurarla

— ¢ Pagos por transferencia, contra reembolso...?
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Correo electronico

Informatica 2 Universidad

A0l Zaragoza



Envios y reenvios de emails

* Nunca enviar informacion sensible por email
* Reenviar solamente los correos legitimos

« ¢ Mostrar la direccion del remitente del mensaje reenviado?
— Al reenviar un correo se anade automaticamente como
parte del cuerpo del mensaje, pero la podemos borrar
- ¢ Dejar que los destinatarios vean la direccion de los demas?
— Cuidado, es incluso un delito sancionable
— Evitarlo con copia de carbon oculta (CCO o BCC)

’ Para... ]

...

| cco.. |

Asunto:
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Spam

Ij Ciﬁlis@ﬁﬁagra@ Custamer Notice: Renewal - Cialis@ &‘vﬂagra. .Ju:nnt Cnrpnrate Reminder of Re- Orden’Renewal Asa valu 18-Mar
|:|' Ed Store . » Relax and take thE time - VIAGRA |f'_-,-'I:ILI have a prnhlem gettmg or keepmg an ereu:tu:un your sex life can 17-Mar
Ij . Israh Young » | Why he an average gu';r"any Iﬂnger Several millians men have been helped with the pntem |ngred|ent5 17-Mar
I:l- Ed Store » Flelax and take the time - VIAGRA If you have a prnhlem getting or keeping an erectmn your sex life can  17-Mar
Ij Viagra » Sex can bhe enjoyrahle VIAGRA Ifj,rnu have a prnhlem gettlng or keeplng an erec:tu:un your sex life can s 17-Mar
Ol Ang;alic Phillips mertv d-:-gatlatsm to greet my friend the tln Wnudman fn:nr ned Was §0 absorbed in business that he i ignao ﬁﬁ Mar
|:| ) Tr"ey.Spangler. ‘The Deal on OEM Software? - And till ey Trind gnes grnplng in the mud to hrlng Cascadlng snowiflakes ﬁﬁ Mar
Ij. nght Loss » Brazilian nght Loss - ElugreLlfe“" WE|ght Loss Secret From Brazil: Faster Metahnllsm Better Clrculat 17-Mar
Ij Lane Jackson » .Need SOftware? - OEM software: - dnn t need pau:kmg Cage - Save your money. - |natant dnwnlnad insteac  17-Mar
|:|' Ellzaheth » Fun dates - F|n|:| WOrnen fru:um our state to date http HWN geumhea cnmfwmedlsyafl?m |5 the weaker s 17-Mar
Ij. ' Ernest ;-..Tﬂmmy Lee uses Man XL - EnIarge‘r’uurF’enlsl http: o, geumtles comfsabedavu7B497 Studies show if : 17-Mar
I:l- Brennan Richardson » Vista, Office 2[“]? &Acmhat 8 79% at Darr's - All Titles On Speclal on Mar 15 00:30:00 MSK 2007 MICRDS  17-Mar
Ij Luis , Customer service - Get all of your medical supplles here. http: waw genc:ltles c:nmfvydudyse?’??[lfl Cur pr 17-Mar
Ol Clarence Miller » Thinkl Can Help ‘|"c-u Wlth ThIS space "Nn:u huurlj,r tean:hmg cnunt i WPy replled hante Cristo taking th ﬁﬁ Mar
I:l ) Gr.é.ﬁury.Wanln ) Snrr}r Fur Bemg Late - SOy, but i can't this time. dont Y OU warry; iof saxifrage.jinjur take pnsaeaém.ﬁ_nf ﬁﬁ Mar
Ij. BugrﬁLif& » Brazlllan WElght Loss - Bugrelife™ - WWeight Lnss Secret Fru:um Brazil: Faster Metabnham Eietter C|rculat 1?-Mar
Ij Oliver Johnson » She will Iave you more 1han any uther quy - Several mlllmns men have been helped wnh the pntent |ngr 17-Mar
|:|' me » [Bucks place] Please mu[lerate “Certaln Blogs are drwmg me mad“ A new cnmment on the post #’ 17- I'H'Iar
Ij. " ForumsMac DWI » Attract any woman!.- 17-Mar
I:l- Maren Stratton » VISTA, OFFICE & ACROBST 4less from Juliet - All Titles On Speclal on bar 17 04:30: EIEI A5 K 2EIEI?’ MICRL  17-Mar
Ij ‘Mem-Turbo » Instructions To Increase PC and Internet Speed Your PC ay be suﬁerlng frorm serious remary leaks  17-Mar
Ol Tona Meyer » Impurtant For Tomorrow | do.” "Is h|d guvernment Sk'_-,-' |t then 50 vesn:al terrll:ule a pnlsnn?" "The ﬁﬁ Mar
|:| : rogio ;_.-Dn her rlght every nlght wnh ‘Jlagra Professional. - Vmgra F'ru:u s the c:nmhmatmn of the heat and themr  17- I'u'lar
I:I. Vlagra » Sex can he enjoyahle VIAGRA If you have a prnhlem gettmg ar keepmg an erec:tn:un your sex life can s 17-Mar
Ij Gabriel Garcia » Three Steps to the Software You Need at the Frlces You Want - DEM software - thruw packlng casze, | 17-Mar
|:|' Nan-::y Check out pmf'les ufwomen Icu:-klng for dates - Chat and reet W|th ready wﬂlmg and ahle WOMer frorr 17 -Mar
Ij. . Chris DO you hit her pleasure Zone - Enlarge\"nurF‘enlsl http Hwra, gen:u:mes cnma’whycy}{ﬁ%ﬂd Studies show  17-Mar

Informatica ¢ Universidad

Zaragoza




Spam

« Spam: mensajes no solicitados y no deseados,
normalmente de tipo publicitario, enviados en
cantidades masivas a multiples usuarios

« Los servidores de correo tienen mecanismos
(imperfectos) para identificarlo automaticamente

— Revisar la carpeta por los falsos positivos

» Ayudar al aprendizaje del servidor

— Indicar falsos positivos: no es spam

— Indicar falsos negativos: marcar como spam
 Responder puede ser contraproducente (aun-

que sea para anular la subscripcion): estamos
confirmado que la direccion de e-mail se usa
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Bulo

« Bulo (hoax): noticia falsa, quiere ser divulgada masivamente
* iNo crearlos ni difundirlos!

« Algunos posibles objetivos:
— Obtener direcciones de e-mail o contrasenas
— Manipular la opinion publica (e.g., fomentar el racismo)
— Normalmente, no hay objetivo economico directo (pero se
puede pretender perjudicar la imagen de un competidor)
- Algunas pistas que deben hacer sospechar:
— No tienen fuentes o no son fuentes fiables
— Redaccion atemporal para que pervivan mucho tiempo
— Errores ortograficos o gramaticales
— Solicitud de reenvio de la informacion
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A December 12 at 12:59pm - Duisburg, Germany - @

Aus dem aktuellen IKEA-Katalog 2016 und kostet B8€

o8 5% QD 8

See Translation

29k Likes 22k Comments 11k Shares

Like Comment Share
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Por¥avor

Avisen a sus hjfijos y parientes

Dentro de los "Centros Comerciales"
hay personas que se encuentran proximas
a la entrada de los cines haciendo una
supuesta encuesta con los_jévenes (sobre

Talgd mteresanfe, como cine, un nueva
pelicula recién estrenada, ete.).. y les

interesan por premios que daran a la
salida del cine...

Entonces les piden el nombre, niimero
de movil, nimero de teléfono fijo,
direccién, nombre del pais de origen, y
discretamente, anotan algunas
caracteristicas como las ropas, color de
cabello, de ojos, etc., ete...

Y a continuacién les recuerdan que no
se olviden apagar el movil para no
molestar a otras personas en el interior
del cine, durante la pelicula.

Después que las personas entran al cine,
ellos esperan algunos minutos, llaman a
la persona que fue "entrevistada" para

comprobar que su movil esta apagado y
entonces ellos llaman a la casa de la
persona.

EL maleante dice ¢l nombre_completo
del hijo o del pariente (lo que ya le
asusta) las caracteristicas como cabe!lu,
ropas, estatura, color de ojos, y enseguida
dice: "llame a su hijo, si cree que estoy
mintiendo... el nimero de su mévil es
XXXXXXXX"

Fl padre o pariente queda agitado...
(Claro, si el otro sabe el nimero de mévil
de su hijo o pariente... solo puede ser
verdad).

Y como una pelicula dura una media de
2 hrs. tardard mucho en conseguir que su
llamada sea contestada.

Ahi usted ya estd en panico y lista para
hacer lo que el maleante le pida...

— — — AVISODEUMDELHGADODEPROLICIA — -

Esto no es una broma ni una groseria... es
un hecho veridico.

Instruyan a sus hijos y parientes no
responder a ninguna entrevista o
investigacion en las calles y proporcionar
informacion curricular a no ser que sea
directamente en una empresa.

No coloque su Curriculum en sitios de
Internet

Nunca apague su movil.

§E>

Coldquelo en "Silencioso"

En el caso de los cines, coléquelo para
que simplemente encienda la luz o
coloque solo el vibrador. Asi sabrd si
alguna persona le estd lamando.

El nivel de inteligencia de los maleantes
estd aumentando... Tenemos que ser mds

precavidos ante estas nuevas formas de
delinquir...

SINDICATO UNIFICADO DE poLy
COMITE EJECUTIVO LocAL iz

Pidsalo a tus amigos y familiares,

Universidad
A0l Zaragoza
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« Comprobar buscar en la Web antes de reenviar

Iniciar sesion

Todo Maticias Imagenes haps Videos h&s = Herramientas de blusqueda o

Go gle hoax cine "Sindicato Unificado de Policia” n

Aproximadamente 530 resultados (0,84 segundos)

Encuestas a la entracdla de los cines. Aviso del SUP | Trolas en la Red
wwnie trolaseniared.com/2014411/encuestas-la-entrada-de-los-¢ines-aviso html ¥
24 nov. 2014 - Encuestas a la entrada de los cines. ... SINDICATO UNIFICADO DE

POLICIA .. Enla mayoria de los casos, se tratan de simples "hoax".

FORO POLICIA - Ver Tema - Evento en red social

https: Afweww foropolicia . esforos/evento-en-red-social-t73238 html ~

10 dic. 2010 - 3 entradas - 3 autores

yles interesan por premios que daran a la salida del cine . Entonces les piden .

SINDICATO UNIFICADO DE POLICIA COMITE EJECUTIVO ..

UIT - NUEVA MENTIRA UTILIZANDO LAS SIGLAS DEL SINDICATO ...
hitps:ww facehook.comy.. /photos/a. 177086125649740.. /923276564364022/7 .. ¥

..LAS SIGLAS DEL SINDICATO UNIFICADO DE POLICIA Un "hoax" [mentira, ...
gue realizan unos "secuestros viruales" de menores mientras estan en el cine, .

Cosas del dia a dia: Difundan por favor | Spaniards.es, la Comunidad ...
Wit SPANIards esforosficosas-del-dia-a-diasdifundan-por-ravar

15 dic. 2011 - 25 entradas - 17 autores

Despues gue las personas entran en el cine | ellos esperan algunos . sindicato

unificado de policia ... Joder, HOAXES hasta en Spaniards.

Alerta por una estafa con falsos 'secuestros exprés’ en cines - Aragon ...
winni 2lperiodicodearagon.com/. . falerta-estafa-falsos-secuestros-expres-eines_736503.. «

La Policia, y en concreto el Sindicato Unificado de Policia (SUP), ha alertado de una
estafa que aln no parece haber llegado a Aragaon, pero de la que ya se

Informatica i+ Universidad
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Phishing

« Phishing: suplantacion de identidad consistente en hacerse
pasar por alguien de la confianza del usuario para obtener
informacion privada o conseguir que ejecute algun malware

ENDESA

&
RES M% B Datos del Cliente

dctura: 30 de mayo de 2016 codigo personal: 14697298
Periodo de facturacién: del 28/04/2016 al 29/05/2016 Actividad econémica (CNAE): 3782

CUPS: ES28278466QEFP
0.
faatura s BUo G TE TS Potencia contratada: 26,3, 26,3 Y 26,3 kW

Ref.Factura: 72970720 6332 44476 Tarifa de acceso: 3.04
Contrato de acceso: 4738264336
Total Factura: 577,43 € Namero de Contador: 61123677

El enlace redirige a un

archivo que secuestra

los datos del usuario

La utilizacidn de esta Web le atribuye la condicion de Usuario de la misma y expresa su aceptacion plena y sin
reservas de todas y cada una de las Condiciones Generales publicadas por ENDESA ENERGIA SAy ENDESA
ENERGIA XX SL (a partir de ahora "Endesa”) en el momento mismo en que Ud. acceda a la Web, sin perjuicio de la
aceptacion de las condiciones particulares que en su caso resulten de aplicacion.

Cualquier utilizacion distinta a la autorizada esta expresamente prohibida, quedando Endesa facultada para denegar
o retirar el acceso y uso de la Web, en cualquier momento, y Sin previo aviso, a aquellos usuanos que incumplan
estas condiciones generales o las condiciones particulares que, en su caso, resulten de aplicacion.

Informatica ¢ Universidad
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Phishing

Aviso Importante , Verifique su cuenta para evitar bloqueos Spam  x s
Bancolombia <informacion@bancolombia.com.co> 12:55 AM (16 hours ago) e v
to me |

A Why is this message In Spam? It's similar to messages that were detected by our spam filters. Leam more

'JEA Spanish ¥ > English¥  Translate message Tum off for: Spanish x

—

Bancolombia™

Nuevo Servicio: Bancolombia a un Clic

En Bancolombia ponemaos a su disposicion diferentes canales a traves de
los cuales usted puede actualizar o confirmar sus datos personales y estar
enterado de beneficios, novedades e informacion importante relacionada
con sus productos bancarios.

Por procedimientos de seguidad, suspendimos de manera temporal el uso
de sus productos.

Queremos invitarle a actualizar o confirmar sus datos. Para hacerlo,
simplemente haga clic en el vinculo "Actualizar Datos Personales”.

http://www.gremios-unoa.com/css ?https=aunclic=http://wwwlaruplancolombia.com/
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Phishing

"= Sucursal Virtual BA! x W

[} 190.171.91.61/}itioseguro/alb/init.php

i
Bancolombia™ Sucursal Virtual Personas

Q

ul |

»

12 de Enero de 2015 11:27:50 AM
Direccion IP: 190.171.91.61

Inicio - Sucursal Virtual

Por favor ingrese su Usuario

SIN IMPORTAR
DONDE ESTES,
siempre recibirds una
notificacidn para saber
camo esta tu dinero.

£0Ividd su usuario? iMNo puede conectarse?

iDonde ingreso la clave personal?

¢No conoce la Sucursal Virtual Personas de Bancclombia? Ver DEMO

v l Ha:ﬁcﬁtaﬂ

4YACONOCES LA SEGURDAD ¢ 4 BE!lml:lns e

? L0 NUEVO DE NUESTRA ‘{;ﬁ{fﬁww“mﬁ t Ui resolyer tus
APLICACION? ARPEAYE ERTS s i

- Para darte L mejor servicio- R
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% Sucursal Virtual BAr = & https://bancolombia.olb.todo1.com/alb/Init L

3

-
Bancolombia™ Sucursal Virtual Personas

=
Bancolombia™ Sucursal Virtual Personas

12 de Enere de 2015 11:29:09 AM
Direccion IP; 155.210.152.120

12 de Enera de 2015 11:27:50 AM
Direccién IP: 190.171.91.61
Inicio - Sucursal Virtual
Inicio - Sucursal Virtual

Par fauar ingrese su Lisusrio

SINIMPORTAR

Par favar ingrese su Usuaria 3 DONDE ESTES
SIN IMPORTAR s ecibis 0na
_DIJIEI]E_E_STES. [ Aceptar | 1 natificacidn para saber
siempre recibirés una A cma esté tu diner.
[ Aceptar | AN notficacidn para szber .
wmu estﬂ lLI dhao— 20Ividd su usuario? ENo puede conedtarse?

Cibvicdts =0 sporin? iho pusde concckarse?

i Dinoe ingreso by dave personal?

Abénoe Ingrese 13 clave personal? [l

Conocemas aqui |
et

2No conoce 12 Sucursal Virtual Fersonas de Bancelombia? Yer DEMO

'HAEMJES ‘Lﬁ}‘f‘.&\.\rﬁmm 'S . |
A3
il (s o [

No conoce 1z Sucursal Virtual Personas de Bancolambla? Yer CEMO

; AL LASEGURIAD A% |
Eml&muﬁ%m& BLSEREE
APLICACION? URCOWRRONSEY &

- PR K ) P 58 ¥ -

Sequided  Politicn de Prvacidad  Politicp de Usg o Sucursal Yirtual

Segundad  Politea de f wnd  Polite de Us: 0 Sucyrsyl Virtug!

COPFYRIGHTS (€} 2000 - 2015 TODO1 SERVICES, 1NC. Todos 105 dEfechos reservaces.

http://190.171.91.61/sitiosequro/olb/Init.php https://bancolombia.olb.todo1.com/olb/Init.php
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Phishing

. g . (| & nttps://wm
hitps garantiza que la conexién es segura (cifrada)

— jPero no garantiza que esa sea la conexion correctal

En vez de pinchar el enlace:
— Acceder desde los marcadores
— Escribir la URL

En caso de duda:
— Buscar en la Web
— Preguntar

Plantearnos si es el mecanismo usual de proceder

Plantearnos si les hemos dado nuestra direccion de e-maill
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Phishing

From: Facebook <noreply(gface-book.com=> _
To: face oo Parecido no

Subject: Felicitaciones desde Facebook .
Date: Tue, 10 Feb 2015 11:57:16 -0600 es lo mismo
Reply-To:

Felicitaciones!

Estamos muy contentos de informarle que su nombre aparece en la promocion di
de facebook para el ano 2015 y le estamos dando a la suma total de

$550.000 USD (cinco cientos y cincuenta mil dolares estadounidenses) a nues
ganadores, que es la suma que has ganado. Su nombre fue seleccionado en un
realizo para este ano, asl que necesitamos su respuesta rapida asl podemos
la entrega de su fondo.

Solo seleccionamos 20 veinte candidatos por-anualmente como nuestros ganado
de sistema de votacion electronico (EBS) sin aplicar el candidato, le felic.
uno de nuestros afortunados ganadores. Nuestros ganadores incluyen tanto lo
no abonados de FACEBOOK.

Cui mnambhra fuun ralsacecrdiansdas nar a1l Cr Marl Tucltarbhara A1 FEA Adea Escaboaasl £
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Y2l Flash Player Flash Player

o Existen nuevas versiones del software Flash Player
Puede descargar o actualizar haciendo click aqui.

Caracteristicas Flash Player.

Videos, musica, animaciones, juegos y todo o que desees
disfrutar, sin limites.

Integracion con los navegadores.
/ Visualizacion sofisticada

Compatibilidad y poco peso

Ofrece las herramientas necesarias para reproducir los archivos
flash con la mejor calidad.

L 4 € € ¢ 9

Sistema que simula efectos 3D.

fichero infectado

Descarga 100% segura.

Terminos y condiciones
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iPad = 17:40 40 % Wy

< J ikea.giftcards-promo.com ¢ rh ]

14 de octubre de 2015

jResponde esta encuesta de 1 minuto para tener la posibilidad de ganar un Cupén de
EUR150 de IKEA!

IKEA se esth expandiendo en Beasain. Por ello, necesitamaos tu opinion

jResponda estas 4 sencillas preguntas para calificar por 1 de |oa (150 disponibles) Cupones de EUR150 de IKEA!

¢ Eres un cliente habitual de IKEA ?

si

Obtienen nuestros datos personales
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Redes sociales y mensajeria
instantanea
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Consejos en redes sociales y mensajeria instantanea

« Aprender y comprender las opciones de privacidad
— ¢Quién puede ver las fotos? 4 Y si etiquetamos a otro?

» Escoger cuidadosamente los contactos

— Diferentes contactos en cada red social, e.g., Facebook
para amigos, LinkedIn para trabajo, Twitter para todos...

« Escoger que compartimos con quién
— Grupos de usuarios: no compartir todo con todos

— Nunca informacion delicada (donde vivo, donde estoy) y
mucho menos con desconocidos

* No publicar/difundir rumores ni imagenes/videos sin permiso
— Rectificar y reconocer los errores
— Retirar la informacion o material que nos soliciten
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Conclusiones

- La red fue disenada para fiabilidad y robustez, no seguridad
* Mejor prudente y cuidadoso que excesivamente rapido

« En algunos casos, la comodidad es enemiga de la seguridad
- La seguridad es un proceso

« Seguridad como gestion del riesgo

* No hay sustitutos para la sensatez y la prudencia
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Conclusiones
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